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! "$89$<9!7&<!'69!?N9!9H79(9<?!T88'<-?D!59J';;9+!P-?N!&!
6-8B(9!BD?N$<!67+-B?!?$!69&+7N!&!J-<&+D!U-(9!U$+!B&??9+<6W



G$$C-<;!U$+!B&??9+<6



G$$C-<;!U$+!B&??9+<6

! VN9!B+$;+&8!J9N&@-$'+!-6!&!+9&((D!9&6D!P&D!
?$!-=9<?-UD!&!U$+9<6-7!?$$(W

* R9;'(&+!+9&=6!?$!6$89!=-+97?$+-96!O(-C9!
7$<U-;'+&?-$<!U-(96.!(-J+&+-96!&<=!$?N9+6Q

* "?&+?!+9&=!B$6-?-$<!-<!&!898$+D!='8B!O6$89!
6D6?986!U-+6?!?+D!?$!=-67$@9+!&!J&7C=$$+!
8&<-B'(&?-<;!?N9!6D6?98.!$B9<-<;!?N9!898$+D!
=9@-796.!6$89!$?N9+6!Y'6?!?+D!?$!($&=!&!C9+<9(!
8$='(9!?$!@9+-UD!C9+<9(!@-$(&?-$<6.!9?7Q



59?97?-<;!U$+9<6-76!?$$(

! [$$C-<;!6D6?98!($&=-<;!-<?9+U&796!?$!9&6-(D!
6B$?!&!<9P!B+$;+&8!J99<!+'<<9=.!&<=!?N98!
&<&(D69!?N9!B+$;+&8!&<=!7$8B&+9!?$!&!
6-;<&?'+9!J&69W

* (=k6$.!-<-?]8$='(9.!(68.!($&=]J-<&+D.!=$]9H97@9.!
=$]U$+C.!kkkk

! *'?.!N$P!&J$'?!$?N9+!?$$(6g!



q-;N?-<;!&;&-<6?!q$+9<6-76!?$$(6!E!
VN9!$(=!67N$$(

! H).#$)#;)8%;;,-,( $)$' .E4)' 9#7$)8%;;, -, ( $)< ' 64)$#)
2%8,) %( ;# -D' $%#( );-# D )' )]# -,( 4%04)$##.)*)D6 )
' ==-# ' 02)%4)( #$)$#)$-6)$#)2%8, )%$L)97$)8%40#&,- )' )
;# -,( 4%0)$##.)-7 ( ( %( 3)%( )$2,) 464$,D) >%;)4#D, #( , )%4)
' ( ' .64%( 3)$2, )464$,DL )%4)9,0 ' 74, )$2,6 )' .-,' 86)
E( #< )4#D,$ 2%( 3)< -# ( 3)#07--%,8 @



S(=!67N$$(!s'-7C!?$'+

! "N&=$P!X&(C9+!?&(C!&?!*(&7CN&?!JD!"N9++-!
"B&+C6!&<=! f&8-9!*'?(9+!6N$P9=!?N9!-=9&!$U!
'69!VG*!=96D<7+$<-,&?-$<!?$!N-=9!D$'+!
+$$?C-?

! *&6-7(D!-?!'696W
* %&;9!U&'(?!N&<=(-<;!B&?7N96

* %&;96!&+9!8&+C9=!&6!<$<)B+969<?.!&<=!?N9!
B&;9)U&'(?!6D6?98!P-((!@9+-UD!-U!?N9!-<6?+'7?-$<!
B$-<?9+!-6!B$-<?-<;!?$!?N9!U&'(?9=!&==+966!O7+2Q!
?$!=-UU9+9<?-&?9!J9?P99<!&!+9&=1P+-?9!&<=!$<9!
9H97'?-$<

* VN9!B&;9!U&'(?!6D6?98!8&+C6!?N-6!B&;96!&6!<$<)
B&;9&J(9!?$!=-UU9+9<?-&?9!J9?P99<!ZB+$?97?9=Z!
B&;96!&<=!?N9!7$88$<!$<96!O-<!G-<'H!-U!D$'!&+9!
Y'6?!'6-<;!C9+<9(!B&;96!=$<Z?!<99=!?$!7&+9!
&J$'?!?N&?Q



S(=!67N$$(!s'-7C!?$'+

! VN9+9!&+9!&!($?!$U!B+$J(986!P-?N!?N-6!
&BB+$&7N!&;&-<6?!&!q$+9<6-7!&<&(D6?!O6C-((9=!
$<9Q!E!&6!6B$??9=!JD!?N9!&'?N$+6!$U!?N-6!
-=9&W

* T?Z6!9&6D!?$!=9?97?!T5V!8$=-U-7&?-$<6!&<=!U$+!
6'+9!?$!7N97C!?N9!B&;9!U&'(?-<;!897N&<-76

* l$<!B+969<?!B&;96!-<!<$<!B&;9=!898$+D!+&<;9!
&+9!+9&((D!<$?!<$+8&(



S(=!67N$$(!s'-7C!?$'+

! H( #$2,-) ' ==-# ' 02)%4)$#)2%8,) 6#7-)=' $02,4 )$#)$2,)
E,- ( , .)74%( 3)$2,) 8,9 733,-) -,3 %4$,- 4)>C)0#&,-,8 )' )
.#$)' 9#7$)2#< )$#)8#)$2' $)%( )D 6)=-,4 ,( $' $%#( )
' 9#7$)E,-( ,. )%( $,3 -%$6)=-#$,0 $%#( )%( )$2,)
ex A, 07-%$6)1# ( ;,-,( 0,@

! 52,) =-#9.,D )%4)%$)0' ( )' .4#)9,) &, -%;%,8 )X74$)74%( 3)
$2,) 4, 3D,( $' $%#( )47==#-$),K %4$,( $)%( )$2, )
=.' $;#-D) $#)96=' 44)9-,' E=#%( $)2%$)#-)>' .4#),' 46@)
X74$)=' $02%( 3)$2,) 8,9 733%( 3)%( $, --7 =$)2' ( 8.%( 3)
96)6#7-4,. ;)' ( 8)$-6%( 3)$#)D# 8%;6)$2,) 8,9 73)
-,3 %4$,- 4)>%$)< %..)3,( ,-' $,)' ( 8),K 0,= $%#( )%;)
4#D,# ( ,) 2' &, )4,$)$2,) 3,( ,-' .)8, $,0 $%#( );.' 3)%( )
8-g@



:<?-)U$+9<6-76!N-=9!+$$?C-?

! TU!D$'!<99=!?$!'69!=-6C!O?$!?+&<6U9+!?N-<;6!?$!
?N9!8&7N-<9!&<=!=$<Z?!P&<?!?$!'69!6D67&((!
B+$HD-<;)(-C9!6D6?986Q!D$'!7&<!=$!?N&?!-<!8&<D!
=-UU9+9<?!P&D6W

* V+&<6U9+!D$'+!=&?&!?$!6D6?98!898$+D

* q$+79!-?!?$!J9!($&=9=!-<!&!N-;N!@-+?'&(!898$+D.!&<=!
7&'696!&!B&;9)$'?!$U!?N-6!=&?&!OD$'!&(6$!<99=!?$!
B&?7N!?N9!B&;-<;!6D6?98Q

* TU!-?!-6!&!J-;!8&7N-<9!D$'!7&<!'69!C8&B!?$!+98&B!
D$'+!&==+96696!U+$8!wSlF][Ti[!?$!wSlF]lSR>:G!
PN9<!D$'!<99=!?$!8&<-B'(&?9!-?!O+9&=1P+-?9Q!

* :!6-8B(9!7+DB?-<;!+$'?-<9!'6-<;!&!6966-$<!C9D!-6!
9<$';N!O=$!D$'!+9898J9+!P9!&+9!B+$?97?-<;!?N9!
6D6?98!&;&-<6?!&!898$+D!='8BQ!E!T!=$<Z?!7&+9!&J$'?!
+$$?C-?!=9?97?-$<!-?69(U.!?N9!B+$B$6&(!-6!?$!B+$?97?!?N9!
C9+<9(.!J'?!7&+9!8'6?!J9!?&C9<kkk



XN&?!-6!<99=9=!-<!&<!&<?-)U$+9<6-7!
+$$?C-?g

! C$)D7 4$)8,$, 0$)' );# -,( 4%0)' ( ' .64%4)' ( 8)-,' 0$)$#)%$)
>D' 69,) -,D# &%( 3)' ..)$2,) ,& %8,( 0,4 L)%( 0.78%( 3)
%$4,. ;@

! C( )4#D,) < ' 6)%$)D7 4$)9,) i=' $$,-( );-,, iL)4#)%$)
0' ( ( #$)9,) 8,$,0 $, 8)96)0#DD# ( )< ' 64)>$#)8,$ ,0 $)
%$)< %..)9,) ( ,,8 ,8 )' ).#$)#;)E( #< .,8 3,) ;-#D) $2, )
' ( ' .64$L)' ( 8)%$)%4)' .D# 4$)%D= #44%9.,) $#)8, $,0 $)%;)
6#7)8#( i$)E( #< )$2,) -##$E%$)%$4,. ;@

! " ' 69,) $2,) e%-$7' .%S,8 )F##$E%$)%4)8, ' 8L)97$)< 2' $)
' 9#7$)74,) ' ( #$2,-) 2' -8 < ' -,) -,4 #7-0, )%( )-##$E%$4p



">>!&<=!:<?-)q$+9<6-76g

! : 7;.#$)=' =, -)-, ., ' 4, 8)' )< ' 6)$#)$7-( )#;;)QA: )=-#$, 0$%#( 4)74%( 3)A" "
! H)9, $$, -)' ==-#' 02)0' ( )9, )8#( , )74%( 3)A" " L)X74$)02' ( 3%( 3)$2, )

=-%&%., 3, )., &, .)#;)' )0#D D #( )$' 4E)$#)FCx Y)U
! 52, )4, 3D , ( $W8, 40-%=$#-)0' 02, )-, 3%4$, -4)' -, )4$#-, 8)%( )-, 4, -&, 8)

;%, .84))#;)$2, )4' &, 8)4$' $, )D ' =)' ( 8)0' ( )9, )D ' ( %=7.' $, 8)%( 4%8, )$2, )
A" " )2' ( 8., -

! A#D , #( , )0' ( )X74$)02' ( 3, )$2, )4' &, 8)RC/ )$#)=#%( $)$#)2%4)$' 4E)' ( 8)
' .4#)$2, )=-%&%., 3, )., &, .L);#-0%( 3)$2, )464$, D )$#)-, $7-( )$#)2%4)$' 4EL)
< %$2);7..)D , D #-6)' 00, 44

! A%( 0, )$2, )A" FH" )%4)=-#$, 0$, 8)96)$2, )2' -8< ' -, )%$4, .;L)%$)%4)-, ' ..6)
8%;;%07.$)$#)8, $, 0$)$2%4)E%( 8)#;)-##$E%$



5967+-B?$+!M&7N9

! ]-# D )$2,) C( $, .)" ' ( 7' .I))[ R&,-6 )4, 3D, ( $)-,3 %4$,- )2' 4)' )
[& %4%9.,\ )=' -$)' ( 8)' )[2 %88,( \ )=' -$N)>52,) 2%88,( )=' -$)%4)
4#D,$ %D ,4 )-,;,-- ,8 )$#)' 4)' )[ 8,4 0-%=$#-)0' 02,\) #-)' )
[4 2' 8#< )-,3 %4$, -N\ @)b 2, ( )' )4, 3D,( $)4,. ,0 $#-)%4).#' 8,8 )
%( $#)$2,) &%4%9., )=' -$)#;)' )4,3 D,( $)-,3 %4$,-L )$2,) =-#0, 44#-)
' .4#).#' 84)$2,) 2%88,( )=' -$)#;)$2,) 4,3 D, ( $)-, 3%4$,-) < %$2)
$2,) 9' 4, )' 88-,4 4L)4,3 D,( $).%D%$L)' ( 8)' 00,4 4)0#( $-#.)
%( ;# -D' $%#( );-#D) $2,) 4,3 D,( $)8, 40-%=$#-)=#%( $,8 )$#)96)
$2,) 4,3 D,( $)4,. ,0 $#-N)[

! F/ J)* )F,v 7,4 $)/-%&%.,3 ,) J,& , .

! 1/J )*)17 --,( $)/ -%&%.,3 ,) J,& ,.

! :/ J)*):,4 0-%=$#-)/-%&%.,3 , )J,& , .



5967+-B?$+!M&7N9

! T<!?N9!6&@9=!6?&?9!8&B!O-<6-=9!">>!E!?N-6!
@&('96!=-UU9+!U+$8!T<?9(!>&<'&(!Y'6?!
J97&'69!T!?96?9=!-<!&<!$(=!8&7N-<9QW

! 5AA): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] HT

! C: 5): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] | z

! Y: 5): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] z 1

! J: 5): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] z U

! YA): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] gT

! ] A): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] s z

! : A): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] d1

! AA): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] dU

! 1 A): , 40-%=$#-)1 ' 02, )>hr W96$, 4@) W)B;;4, $I)g] TT

! RA): , 40-%=$#-)1 ' 02, )>hr W96$, 4@ W)B;;4, $I)g] Vz



">>!R9($7&?-$<

! A" " )2' 4)$2,) ' 9%.%$6)$#)-,. #0' $,)%$4)=-#$,0 $,8 )D ,D# -6)
4=' 0,N)52,) A" QHAR)4.#$)%( )$2,) 4$' $,) 4' &,) D' =)D' 6)9,)
D #8%;%,8 N)52%4)&' .7,) %4)-,' 8)87-%( 3)$2, )FA" )
%( 4$-7 0$%#( N)b 2,( )A" " )%4)( ,K $),( $,- ,8 L)$2,) A" FH" )%4)
.#0' $,8 )' $)$2%4)( ,< )' 88-, 44)W)%( )$2,) 4' &,8 )4$' $,) D' =)
#;;4, $)gR] z

* A#D , )=-#9., D 4)$#)=, -;#-D )1 A)' 8X74$D , ( $4

! C$)0' ( )9,) 74,8 )$#)' &#%8)A" " )D ,D# -6)87D =%( 3);# -)
' ( ' .64%4



q'?'+9

! A#D ,) ' 8&' ( 0, 8)2' -8 < ' -,L ).%E,) =A,-%,4 )47==#-$)
;%-D< ' -,) 4,-& %0,4 )$#)' 94$-' 0$)=#-$%#( 4)#;)$2,)
2' -8 < ' -, )#;)$2, )#=,-' $%( 3)464$,D

! =A,-%,4 );# -),K ' D= .,) 2' 4)$2,) F5HA)>-7( W$%D,)
' 94$-' 0$%#( )4,-& %0,@)$#), ' 4%.6)' 00,4 4)xeF H" )' ( 8)
2,' -$9,' $)D,0 2' ( %04

! 52%4)#=,-' $%( 3)464$,D) -7 ( ( %( 3)%( )$2,) ;%-D< ' -,)
D ' 69,) D# 8%;%,8 )$#)#;; , -)%( $, 3-%$6)&,-%;%0' $%#(



S?N9+!&BB+$&7N96

! /' Z)+,- ( A,' .)*)0#D= %.,- )D# 8%;%0' $%#( 4)*)( #$)
-,. ,' 4,8 )6,$

! " ' -6.' ( 8)C( ;#WA,0 7-%$6)J' 94)1# W=%.#$)' ( 8)#$2,-4 )
>;%-, < %-,L )$-%99.,L),$0@)*)/ 1C)1' -8 )$#)' ( ' .6S,) $2,)
464$,D) %( $,3 -%$6)*)0' 02,?-,. #0' $%#( )' $$'0E4L)
o#' ( ( ' )%8,' 4L)2' -8 < ' -,) 9' 4,8

! C( $, .)A64$,D) C( $,3 -%$6)A,-& %0,4 )*)A" " W9' 4,8 )
%D= .,D ,( $' $%#( )*)8, =,( 84)#( ), K$,- ( ' .)2' -8< ' -,)
>' .4#)74, 4)0.%,( $?4,-& ,- )4%3( ,8 )2,' -$9,' $4@

! " %0-#4#;$)/ ' $02Y7' -8)*)A,. ;W,( 0-6=$%#( )' ( 8)
E,- ( ,. )%( 4$-7D ,( $' $%#( )*)D' ( 6)=-#9.,D4 )4=#$$,8 )
96)7( %( ;# -D, 8N#-3 )' -$%0.,4



RFqFRFlMF"

A=, ( 8, -)=79.%0), K=.#%$I
2$$=I??4, 0.%4$4N#-3?8' %.68' &, ?r UUg?vh?Ur r gN2$D .

/ ' K)/ -#X, 0$I
2$$=I??=' KN3-4, 07-%$6N( , $

o#' ( ( ' )F7$E#< 4E' I
2$$=I??< < < N%( &%4%9., $2%( 34N#-3

o7.%#)H7$#)l )c r c 1 )* )c ' 0E, -4)r )c ' 0E, -4)1 #( ;, -, ( 0, I
2$$=I??< < < N2r 20N#-3N9-

H)5' D =, -WF, 4%4$' ( $L)/ .' $;#-D WQ' 4, 8L)Q%.' $, - ' .)W)Cx 5RJ
H==-#' 02)$#)b #-D )1 #( $' %( D , ( $

F7( $%D , )C( $, 3-%$6)' ( 8)/ -, 4, ( 0, )e , -%;%0' $%#( );#-
A#;$< ' -, )H3, ( $4)W)Cx 5RJ

QCBA)' ( 8)+, -( , .): , &, .#=, -• 4)Y7%8, );#-)H" : )H$2.#( )sT)' ( 8)H" : )B=$, -#(
/ -#0, 44#-4)W)H" :

C( $, .)H-02%$, 0$7-, )A#;$< ' -, ): , &, .#=, -• 4)" ' ( 7' .
e#.7D , )VI)A64$, D )/ -#3-' D D %( 3

A, 07-%$6)C447, 4)F, .' $, 8)$#)/ , ( $%7D )A64$, D )" ' ( ' 3, D , ( $)" #8,
J#‚0): 7;.#$

http://seclists.org/dailydave/2007/q1/0227.html
http://pax.grsecurity.net/
http://www.invisiblethings.org/
http://www.h2hc.org.br/


:7C<$P(9=;96

] %.%=, )Q' ., 4$-' )' ( 8)x %0#.' 4)b ' %4D ' ( );#-)2, .=%( 3)%( )$2, )CD D 7( %$6): , 9733, -)A$7;;

c C5Q)0-, < )>D ' %( .6)$#)Zb %( 34@);#-)$2, )( %0, )$%D , )%( )" ' .' 64%'

A=, ( 8, -);# -)2, .=)%( $#)D ' ( 6)=#-$%#( 4)#;)$2, )D #8, .

/ ' Z)5, ' D );#-)4#.&%( 3)8#79$4)' 9#7$)/ ' Z)' ( 8)3%&%( 3)D ' ( 6)2, .=)=#%( $)8%-, 0$.6)$#)$2, )=' K)
%D =., D , ( $' $%#( )0#8,

Z1#( )0-, < I)52' ( E4);#-)$2, )3##8)$%D , )%( )Q, %X%( 3

ex A, 07-%$6)0-, < I)H< , 4#D , );#-)74)$#)9, )< %$2)4#)D ' ( 6).VV$);-%, ( 84N)

o$'+!B&?-9<79h

G9?Z6!6?$B!?N-6!J'((6N-?!&<=!=+-<C!a5



F<=h!!R9&((D!-6g

G7,4 $%#( 4p

/01*-20$/34-*+$)*+560

7*01*-2089:*5:.;+69-52<60=>

7*01*-208*-?:?:63*-@A<0*2>

52' ( E)6#7)I:

mailto:rodrigo@kernelhacking.com

