
Detectando ameaças internas

Augusto Paes de Barros
augusto@paesdebarros.com.br
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•• Ampliar entidades monitoradasAmpliar entidades monitoradas
–– Sair de IP, serviSair de IP, serviçço, usuo, usuáário, para:rio, para:

Informações, transações, 
pessoas, recursos, 

endereços IP, nomes, 
endereços físicos, 

localidades geográficas, 
entre outros
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•• Integrar bases auxiliares de conhecimentoIntegrar bases auxiliares de conhecimento
–– DiretDiretóórios, perfis, rios, perfis, vulnerabilityvulnerability management management 

systems...systems...
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•• Integrar mais dados para identificaIntegrar mais dados para identificaçção de ão de 
desviosdesvios
–– NetflowNetflow, , LogsLogs de de proxyproxy, etc., etc.
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•• AtenAtençção ão ààs questõess questões
de controle de acessode controle de acesso

Menos Menos ““coolcool””, mas o problema, na maioria das , mas o problema, na maioria das 
vezes, estvezes, estáá lláá!!
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•• Perguntas, sugestões, observaPerguntas, sugestões, observaçções?ões?

augusto@paesdebarros.com.braugusto@paesdebarros.com.br


