Detectando ameacas internas

Augusto Paes de Barros
augusto@paesdebarros.com.br
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 Ampliar entidades monitoradas
— Sair de IP, servico, usuario, para:

Informacoes, transacoes,
pessoas, recursos,
enderecos IP, nomes,
enderecos fisicos,
localidades geograficas,
entre outros



 Integrar bases auxiliares de conhecimento

— Diretorios, perfis, vulnerability management
systems...



 Integrar mais dados para identificacao de
desvios

— Netflow, Logs de proxy, etc.



e Atencao as questdes
de controle de acesso

Menos “cool”, mas o problema, na maioria das
vezes, esta la!
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 Perguntas, sugestoes, observacoes?

augusto@paesdebarros.com.br




